aber in keinem Fall die Unabhangigkeit und Weisungsfrei-
heit des Datenschutzbeauftragten beeintrachtigen.

7 Zusammenfassung

Im Ergebnis ist festzustellen, dal die Prufung der ordnungs-
gemaBen Programmanwendung weitestgehend durch den
Datenschutzbeauftragten selber durchgefiihrt werden soll-
te. Aufgrund der bereits im Unternehmen vorhandenen
Richtlinien und Arbeitsanweisungen einerseits und der im-
mer umfangreicher werdenden Standardisierung und Nor-
mierung im Programmierbereich ist es relativ leicht mdglich,
je mach den organisatorischen und technischen Verhalitnis-
sen im Unternehmen, die fiir die Priifung der Ordnungsma-
Rigkeit der Programmanwendung notwendigen Kriterien
herauszuarbeiten. Wenn auch Wirtschaftspriifer und interne
Revision im Rahmen ihrer Priifungsaufgaben Belange des
Datenschutzes priifen, dndert dies nichts an der vom Gesetz-
geber gewoliten Doppelgleisigkeit der Kontrolle. Die Exi-
stenz des betrieblichen Datenschutzbeauftragten und des-
sen Priifungstatigkeit, entlasten auch nicht die Leiter der
Fachabteilungen von ihren eigentlichen eigenen Kontroll-
aufgaben. Einer sich méglichen ergebenden Uberlappung
der Prifungsaktivititen zwischen Datenschutzbeauftrag-
ten und interner Revision, sollte dureh Absprache und ge-
genseitigen Austausch von Erkenntnissen und Ergebnissen
entgegengetreten werden. Auch wenn es die Organisation
und die GroéRe des Unternehmens erforderlich macht, da
der Datenschutzbeauftragte Teilbereiche seiner Priifungs-
aktivititen deligiert, entbindet ihn dies nicht von seiner
eigentlichen Verantwortung fiir diesen vom Bundesdaten-

schutzgesetz vorgeschriecbenen Kontrollauftrag. Im ande-

ren Fall kénnen jedoch sinnvolle Abstimmungen und Ab-
grenzungen mit interner Revision und Wirtschaftspriifung
verhindern, daB es zu wirtschaftlich nicht vertretbaren
Priifungsredundanzen kommt. Sollten dagegen aus dem Ne-
beneinander von Datenschutzprifung durch den Beauftrag-
ten und Priifungsaktivitdt der Revision in Einzelbereichen
Uberschneidungen entstehen, kann dies durchaus der vom
Gesetzgeber gewollten besonderen doppelten Kontrollfunk-
tion entsprechen.
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Wie anonym sind anonymisierte Datensitze wirklich?

Matthias Rauterberg

Spétestens seit dem Volkszdhlungsurteil des Bundesverfassungsge-
richts rickt die Anonymisierung personenbezogener Daten vom
Rande zum Zentrum der Datenschutzdiskussion. Wann darf z. B. das
Statistische Bundesamt Daten weitergeben, die es nach Rechtsnorm
fiir die Weitergabe (wofiir sonst?) erheben muR. Anonymisierte
Daten bieten in dieser Beziehung scheinbar kein Problem, denn bei
ihnen ist ja der Personenbezug getilgt; anonymisiert sind sie, wenn
die Bezugsperson nicht bestimmbar ist. Und wann ist sie nicht be-
stimmbar; wenn man die Bezugsperson nicht eindeutig bestimmen
abér noch erraten kann; wenn auch dies nicht gelingt? Wenn z. B. an
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soziodemographischen Daten nur Beruf und Geburtsort gefiihrt wer-
den, wird man eine in Berlin geborene Sekretérin gewiR nicht identi-
fizieren kdnnen, wohl aber einen in Ebingen geborenen Altbundes-
kanzler. Auch wenn man den Geburtsort nicht kennt, wird die
Chance, den gemeinten Altbundeskanzler zu erraten mindestens ein
Drittel sein. Vollstindig anonymisiert kann ein Datensatz nicht sein,
wenn ,.nichtbestimmbar” auch das mehr oder minder leicht ,errat-
bar* ausschlieRen soll.

Der Leser kann anhand der beiden folgenden Beitrage die Schwierig-'
keit des Themas geradezu in Augenschein nehmen. Sie bieten sich
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dem heute davon betroffenen Statistiker und Wissenschaftler, der
ginen Konflikt mit den Datenschutzbestimmungen gern ausschlieBen
méchte, auch wenn er weil, da? weniger heill gegessen als gekocht
wird.

Der Verfasser des ersten Beitrags geht davon aus, daR man nicht fiir
den Einzelfall, sondern nur insgesamt abschitzen kann, wie objek-
tiv sicher anonymisiert eine Datei ist. Er gibt einige Abschatzungs-
verfahren fir geplagte Erhebungon an und vergleicht sie anhand von
Beispiclen. Sie liefern bezogen auf die gepriifte Datei einen Wert,
der cherhalb oder unterhalb einer Schranke liegen kann und damit
die Datei als ausreichend oder unzureichend anonymisiert ausweist.

Die Herausgeber

Zusammenfassung

Zur Gewahrleistung des Datenschutzes von personenbezoge-
nen Datenbestdnden wurde und wird es bisher als hinrei-
chend angesehen, daB die Daten zur direkten Personeniden-
tifikation von der Weiterverwendung ausgeschlossen wer-
den. In wie weit die Anonymitit des Datenbestandes an
Hand der dariiber hinaus erfalten soziodemographischen,
personenbezogenen Daten gewshrleistet blieb, lieR sich bis-
her nur intuitiv im vorhinein abschitzen. Es wird eine Be-
rechnungsvorschrift vorgestellt, die den prozentualen Anteil
an de-anonymisierbaren Personen eines als anonym gelten-
den Datenbestandes an Hand der schon bekannten Vertei-
lungen der soziodemographischen Daten vor der Erhebung
abschatzt.

Problemstellung

In weiten Bereichen von Verwaltung, Wirtschaft und Wissen-
schaft sind die Erstellung von gréReren Datenbestinden als
Grundlage von Planungs- und Entscheidungsprozessen hiu-
fig wiinschenswert. In denjenigen Bereichen, in denen die
Ansammlung von personenbezogenen Daten als sinnvoll er-
scheinen, stellt sich das Problem des Datenschutzes und der
Datensicherung. Im weiteren Verlauf werde ich das Problem
der Deanonymisierbarkeit von Datenbestinden behandeln.
Dabei werde ich unter denjenigen Daten, die der direkten
Personenidentifikation dienen, folgende verstehen:

Name, Vorname
Anschrift
Personalausweis-Nummer
etc.

Dariiber hinaus werden in der Regel noch soziodemographi-
sche Daten (SDD) erfalt, die der weiteren Beschreibung der
einzelnen Personen dienen:

Geschlecht

Alter
Staatsangehdrigkeit
Schulbildung
Familienstand
Religionszugehdrigkeit
etc.

Die bisher genannten Daten zahle ich zu den ,allgemein’ be-
kannten Daten. Des weiteren werden Daten zu den verschie-
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denen Verwendungszwecken erhoben. Diese spezielleren
Daten zdhle ich zu den ,allgemein’ unbekannten Daten und
nenne sie auch Nutz-Daten, derentwegen die Erhebung in
der Regel durchgefiihrt werden soll.

Der zu erhebende Datenbestand 4Bt sich also in drei unter-
schiedlich groBe und disjunkte Bereiche aufteilen:

personenbezogene
IDENTIFIKATOREN

soziodemographische
DATEN

Nutz-DATEN 7_|

Die géngige Praxis, einen derartigen Datenbestand im Nach-
hinein vor unberechtigter Re-individualisierung zu schiitzen,
besteht darin, den obersten Teil {die personenbezogenen
Identifikatoren) des Datenbestandes vor Weitergabe an
Dritte zu entfernen.

Da die Nutz-Daten in der Regel nicht bekannt sind, kénnen
sie auch nicht zu eciner Re-individualisierung miBbraucht
werden. Falls einige doch als bekannt vorauszusetzen sind,
kdnnen diese Daten unter den SDD eingereiht werden.

Das Problem der im vornhinein abzuschétzenden Anonymi-
tét stellt sich nun folgendermaRen:

~Wieviele Personen kdnnen an Hand der SDD de-
anonymisiert werden?”

Um auf diese Frage eine Antwort geben zu kénnen, mdchte
ich sie so umformulieren, daB sich dann zwanglos der Weg
zu einer Berechnungsvorschrift auftut.

Zunichst werde ich den Bereich der SDD préziser darstellen.
Es sollen verschiedene SDD erhoben werden, deren Anzahl
durch m dargestellt wird.

Jede dieser m verschiedenen SDD hat n; Ausprigungsstufen
(miti=1... m).So hat z. B. die soziodemographische Frage
(SDF) zum Geschlecht zwei Auspragungsstufen:

1 = weiblich; 2 = ménnlich.

Zu jeder Auspragungsstufe gehdrt eine aus den allgemeinen
Statistiken zu entnechmende, von daher bekannte relative
Héufigkeit des Auftretens der einzelnen Ausprigungsstufen
in der zu erfassenden Population. Diese relativen Haufig-
keiten kiirze ich mit Py mitj=1...nund miti=1...m
ab. Dabei gilt:
n

Z pﬁ=1 firallei=1...m (1)

i=1
Diese m verschiedenen SDD spannen dann eine m-dimensio-
nale Matrix auf.

Die Anzahl der Zellen dieser m-dimensionalen Matrix ergibt
sich nach folgender Formel:

m
ZZ=]] m mitZ2Zals Zellenzahl. (2)
i=1

In den einzelnen Zellen der SDD stehen nun die absoluten
Héufigkeiten derjenigen Personen, auf die das jeweilige
Muster, bzw. Merkmalskombination in den Angaben zu den
SDD gerade zutrifft.

Wenn in allen Zellen mehr als eine Person auftaucht, so
zdhle ich diesen Datenbestand zu den weniger stark gefihr-
deten Datenbestdnden und nenne ihn vorliufig ,anonym’.
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Wenn jedoch in einigen Zellen nur eine Person hineingehort,
so laBt sich diese Person an Hand ihrer SDD eindeutig de-
anonymisieren. .

Nun lautet die umformulierte Frage nach dem AusmaR der
Deanonymisierbarkeit eines Datenbestandes wie folgt:

»Wieviele einfach besetzte Zellen (EZ) werden in dem
zu erhebenden Datenbestand zu erwarten sein?*

Der prozentuale Anteil der eindeutig deanonymisierbaren
Personen (DA) errechnet sich nach folgender Formel:

{(1.0+100) % ;fir EZ/N>1
(EZ/N » 100) %; sonst

Hierbei bedeutet N die Anzahl der insgesamt gespeicherten
Personen.

An dieser Stelle 3Bt sich schon ein grundsétzliches Problem
von Datenerhebungen erkennen. Wenn die Grundgesamtheit
der erfallten Personen bekannt ist und keine weiteren SDD
erfalt werden (dies entspricht ZZ = 1), so 1aBt sich dennoch
jede Person mit der Wahrscheinlichkeit von 1/N re-individua-
lisieren. Diese Wahrscheinlichkeit ist groRer als Null (fiir
N = 1) und muR nach zu dem prozentualen Anteil der De-
anonymisierbarkeit auf Grund der einfach besetzten Zellen
zugerechnet werden. Ist2ZZ=1und N>1, so istEZ=0
und es bleibt die Wahrscheinlichkeit von 1/N ibrig.

Dieses Ergebnis besagt, daB ein absoluter Schutz nur dann
2u gewabhrleisten ist, wenn iiberhaupt keine Daten erhoben
werden oder der erfaBte Personenkreis unbekannt ist!

Von daher stellt sich nun das Problem, welches AusmaR an
Deanonymisierbarkeit ist noch zu tolerieren.

Wie groR DA sein wird, hingt von der GroBe der erfal3ten
Population, der insgesamt bereitgestellten Zellenzahl Z2
und den Wahrscheinlichkeitsverteilungen iiber den einzelnen
SDD ab.

Im weiteren werde ich insgesamt vier verschiedene Mdglich-
keiten zur Abschatzung von EZ vorstellen, diese an ver-
schiedenen Zellenbesetzungen validieren, um sie zum
SchluB den aufgestellten Bewertungskriterien zu unter-
Ziehen.

DA = { {3)

‘Aufstellung von Bewertungskriterien

Um die im nichsten Abschnitt vorgestellten Abschitzungs-
verfahren spéter sinnvoll bewerten zu kdnnen, werde ich
drei Kriterien aufstellen:

1. ,,Verankerung”

Fiir den Fall von ZZ = 1 soll das Abschatzverfahren die
Rest-Wahrscheinlichkeit von 1/N liefern.

2. ,,Natiirliches Verhalten”
Hiermit ist gemeint, daR die einzelnen Werte fiir DA bei
konstanter Verteilung mit wachsendem N méglichst ge-
nau den Werteverlauf im ungiinstigsten Fall (d. h. das je-
weilige Maximum fiir EZ) in seiner qualitativen Form
wiedergeben. Dies 3Bt sich wie folgt formal darstellen:

| DA; (DAV) — DA; (BU)| =~ constant (4)

mit j= 1 ... N und fiir alle mdglichen Verteilungen;

DAYV = Deanonymisierungsabschatzungsverfahren,

BU =beobachtete Zellenbesetzung im ungiinstigsten
Fall.
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3. ,,Sicherheit””

Unter diesem Bewertungskriterium soll der Tatsache
Rechnurg getragen werden, daR die Abschitzung von
DA mdglichst den ungiinstigsten Fall mit erfaBt. Dies
stellt sich formal so dar:

DA; {DAV) = DA, (BU) (5)
mitj=1... N und fiir alle m&glichen Verteilungen.

Herleitung von vier Verfahren zur Abschitzung der
Deanonymisierbarkeit (DAV)

Zur Beantwortung der aufgeworfenen Frage nach dem zu
erwartenden Deanonymisierbarkeits-Risiko bei einer ge-
planten Datenerhebung stelle ich vier DAV vor, die dann an
Hand eines Beispiels auf ihre Brauchbarkeit iiberpriift wer-
den.

1. DAV, Freiheitsgrade’

Dieses DAV (FG) ist das einfachste der vorgeschlagenen
Abschatzungsverfahren und geht von dem Gedanken aus,
daB die maximale Anzahl einfach besetzter Zellen von
der Anzahl der im m-dimensionalen Datenk&rper unter
jeder beliebigen Wahrscheinlichkeitsverteilung zur Verfii-
gung stehenden Freiheitsgraden fiir die Zellenbesetzun-
gen abhangt.

m-—-2
EZ(FG)={nm —1)(npm—q —1) H nmitn <n; . ¢ (6)
i=1

2. DAV ,,Randverteilung — trunc*’

Dieses DAV (RT) geht von der Uberlegung aus, daB sich
die Anzahl der einfach besetzten Zellen iiber die erwarte-
ten Haufigkeiten (EH) auf Grund der Randverteilungen
abschatzen 13Rt. Die Randverteilung der i-ten Dimension
entspricht der Wahrscheinlichkeitsverteilung der i-ten
SDD in der Grundgesamtheit. Im m-dimensionalen Fall
sieht die Abschatzung der EH wie folgt aus:

EHjjk ...1 =P1; *P2; *P3, * .- * Pm, 7)
miti=1...n

i=1 <o N2

k=1... N3

I=1..nny

Das Produkt aus EHy ..y mit N ergibt dann die absolute
Haufigkeit der Zelle (ijk ... I). Da jedoch diese Berech-
nung keine_ganzzahligen Werte fiir EH liefert, miissen sie
noch einer weiteren Transformation unterzogen werden.
Fiir dieses DAV habe ich die Transformation des rechts
halboffenen Intervalls

trunc: [x ;x+1[ = x (8)

gewdhlt. Damit lassen sich nun die einfach besetzten
Zellen wie folgt abschatzen:

n n2 N3 nNm )

EZ(RT)=D. D' D D' I«trunc (EHg. . *N)

i=1 J=1 k=1 1=1

Der Paramter I stellt lediglich eine Indikatorfunktion
fiir die Summation dar, die folgende Bedingungen ge-
niigt:
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={1 ; fiir trunc (EHy, ., *N) = 1 (10)

0 ; sonst

Diese Indikatorfunktion tragt dafiir Sorge, daR nur die
nach DAV (RT) erwarteten einfach besetzten Zellen
aufsummiert werden.

3. DAV ,,Randverteilung — round”
Ahnlich wie bei dem vorherigen DAV (RT) wird auch
bei diesem DAV (RR} die Anzahl der EZ iiber das Pro-
dukt der einzelnen relativen Haufigkeiten der Randver-
teilungen abgeschatzt (siehe Formel 9).

Statt jedoch der Transformation “trunc’ wird bei diesem
DAV (RR) die folgende Abbildung verwendet:

round : [x—05 ; x+0.5[ > x (11)
Es wird also die Anzahl der EZ wie folgt bestimmt:

nn na ng Nm {12)

EZ(RR)= )" >' 3’ .. > I+round(EHy..,* N}
i=1 j=1 k=1

=1

Fiir die Indikatorfunktion I gelten die gleichen Bedin-
gungen wie in Formel 10, wobei iedoc_h ‘trunc’ durch
‘round’ ersetzt werden muR.

4. DAV, ORWEL L-Koeffizient”

Fiir dieses Abschatzungsverfahren DAV (OR) wird zu-
néichst von der mittleren UngewiBheit U; der Wahrschein-
lichkeitsverteilung der i-ten SDD ausgegangen, die sich
wie folgt bestimmen l3Rt:

Ui=—Z Py * logg P; mit B = 2 als Basis und (13)
I=1 i=1...m

Um nun daraus ein MaB fir die im Mittel real genutzten
Auspragungsstufen (A;] der iten SDD zu berechnen,
werden zuniachst folgende Anforderungen an dieses MaR
aufgestellt:

a) fiir p; = 1.0 ergibtsich A;=1;j=n; =1

b) fiir Py = 1/n; ergibt sich A; =n;;j=1... n;

c) A; steht in einem monoton wachsendem Verhiltnis
zu U;, wenn n; konstant bleibt;

d) A; steht in einem monoton wachsenden Verhiltnis
zu m;, wenn U; konstant bleibt.

Die folgende Formel 14 erfiillt diese Anforderungen:

U
A =B firi=1...m {(14)

Um zu einer einfach zu handhabenden Berechnungsvor-
schrift fiir die einzelnen A; zu gelangen, ergibt sich nach
Einsetzen und entsprechender Umformung die folgende
Berechnungsvorschrift:

A =[1:I[ Py pii] B

i=1

miti=1...m (15)

Dieses MaR fiir die im Mittel real genutzten Ausprigungs-
stufen der i-ten SDD erfiillt nun folgende Bedingung:

1<A<nm firallei=1...m (16)

Die Gleichheit (A; =n;) gilt dann, wenn die einzelnen
Auspragungsstufen der i-ten SDD in der Grundgesamt-
heit gleichverteilt sind.
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Die Anzahl der einfach besetzten Zellen &Rt sich nun
wie folgt abschitzen:

m
EZ(OR)=]] A .,ORWELL-Koeffizient” {17)

i=1

Damit waren wir nun soweit, die Brauchbarkeit der vier
DAV zu iiberpriifen.

Uberpriifung der Abschitzungsverfahren auf ihre
Brauchbarkeit

An einem e¢infachen Beispiel werde ich die Ergebnisse der
Abschitzung von EZ darstellen.

Gehen wir von dem nicht unrealistischen Fall aus, daB in
einer Behorde beschlossen wird, iiber einen bestimmten Be-
reich der Realitdt Daten zu Planungszwecken zu erheben.
Da jedoch der zu erhebende Datensatz spater als nicht ein-
deutig deanonymisierbar gelten soll, stellt sich zunichst die
Frage, wie genau die einzelnen SDD zu erheben sind, so daR
diese in ihrer Gesamtheit bei einem vorgegebenen N und
den bekannten Verteilungen der einzelnen SDD in der
Grundgesamtheit einem aus politischen und/oder juristi-
schen Uberlegungen heraus festzulegenden Deanonymisier-
barkeitsgrad (DA} geniige tun.

Zunichst ist die Erhebung im soziodemographischen Be-
reich mit den drei Fragen geplant:

Alter
mit den vier Auspragungsstufen
(< 20) (20—-40} (41-60) (> 60);

Schulbildung
mit den drei Auspragungsstufen
{Volksschule) {Mittelschule) {Oberschule);

Geschlecht
mit den zwei Ausprégungsstufen
{weiblich) (m&nnlich)

Fiir ein gegebenes N und der erst einmal angenommenen
Gleichverteilung fiir jede dieser drei SDD habe ich nun die
absoluten Haufigkeiten (H) bestimmt und in ein Schema
nach Abbildung 1 eingetragen.

Um nun einen etwas allgemeineren Uberblick iiber die Er-
gebnisse der einzelnen DAV zu bekommen, habe ich dies
fiir eine Reihe anderer Wahrscheinlichkeitsverteilungen wie-
derholt (siehe Tabelle 1 bis 9). Zusitzlich habe ich drei
Beispiele schematisch (Abbildung 1, 3 und 5) und graphisch
{Abbildung 2, 4 und 6) zur Veranschaulichung dargestellt.
Fiir die neun verschiedenen, vorgegebenen Wahrscheinlich-
keitsverteilungen lassen sich nun die einzelnen Abschétzun-
gen der vier DAV mit der realen’, beobachtbaren Zellen-
besetzung fiir verschiedene PopulationsgroRen N vergleichen.

Betrachtet man nun die Tabellen 1 bis 8 und die drei exem-
plarisch ausgewahlten Graphiken, so zeigt sich, daR der
ORWELL-Koeffizient deutlich dem Kriterium der ,,Sicher-
heit” geniige tut. Bis auf eine Ausnahme in Tabelle 6 zeigt
der ORWELL-Koeffizient eine eindeutige Uberlegenheit
den drei anderen Abschatzungsverfahren gegeniiber.

177



20 20y on As p_
. N=[] pfasfastasTas)ao) Deanonymitat9) Ll s
’_-munmwl's.inw ) B T B 80 Hl2s[25[25{25] sunen 00T E
votke] s [s [s [ 2 J[17] v[s]s]2]s ][ a A \
Mitel] s [s [s |2 [[ir] M2 a]a]a][ss i\ 3 E
ober[3af2]afs )] 0fs]s]2]s]n | acnue v‘
: * FG: Freiheitsgrad
Hi| 13 ]2z [13]az |[so | B[4z [13 [12]13][s0] m| 501 - P a RT:RuId:elr:g:l?m;-fmm
LGUNSTIGE VERTEILUNGI H 50 50 | grscucent l|' gggggs&ﬁe*lm I—]m
PR o HO) e HOx) EZ]DA | RN —
Volks] 11 & [D|@]|17] VDD s ﬁF‘ Freiheitsqr 12|12 . Vo  BU: beobachtet-unginstig
Mittell(DID] 1 [ & J|12| M| 2 |®) 7 |16 Eaﬁ:::{;] g g 01 =24 L. N >
Oter.|)| 7 |®)] 7 J[1s] 0f & |1 |[DD][17 ORWELLK | 26 |24 0 ) 50 o 100 ) N -
beobV:G0| o0 | 0 Abb. 2 Funktionale Abh#ngigkeit der einzelnen Deanonymisierbar-
L REIRL 13[11“&] Hl 12'13 Iulﬂ I beob V:UNG! 12 [12 keits-Abschitzungsverfahren von der GroRe der Population (N) im
9
1 UNGUNSTIGE VEATEILUNG | Vergleich mit den realen Verteilungen
Abb. 1

Tabelle 1 Ergebnisse der Deanonymisierbarkeit-Abschétzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-
verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

- o~ P Beobachtet
Py Verteilung N &F@ @ (RR) @I?) gilnstig | ungiinstig
EZ|DA | EZ|DA |EZ|[DA | EZ|DA | EZ|DA | EZ |DA
PG] 50 .80 10 | 12 100 0 0 0] 0| 24 (100 6 | 60 10 (100
20 | 12 | 60 o] 0 24 |100 | 26 | 100 6 | 30 | 20 |100
st 33 .33 .33 30 |12 | 40 | 24 | 80 24| 80 | 24 | 8 2 5 16 | 40
40 |12 | 30 | 24 | 60 0 0|24 | 60 0 0|14 | 35
ij 25 25 .26 .26 B0 |12 | 24 0| 0 0 0|24 | 48 (o] 0 12 | 24
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100 | 12 | 12 0| 0 Q0 0|29 | 24 0 0 12 12
130 | 12 9 0| O 0 0| 24 18 0 0 12 9
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Tabelle 2 Ergebnisse der Deanonymisierbarkeits-Abschatzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-
verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

B Beobachtet

Pii Verteilung N @ @ @@ @@ giinstig ungiinstig
EZ DA | EZ|DA | EZ | DA | EZ | DA EZ |DA | EZ | DA

PGi 50 .50 10 | 12 | 100 0 (4] 6| 60 | 22 |100 4 |40 | 10 | 100
20 | 12 | 60 6|30 |18 |20 | 22 |10C 2|10 [ 16 | 80

Ps] 33 .33 .33 30|12 | 40 | 12 |40 [ 12 |40 22| 73 3|10 | 13 | 43
40 (12| 30 |12 (30 |12 |30 (22 | 55 0 0|14 35

PA] 40 30 .20 .10 60 |12 | 24 6 | 12 612 |22 | 44 0 0|14 | 28
60|12 | 20 6 | 10 6|10 |22 | 37 0 0|14 | 23

100 | 12 | 12 6 6 o] 0 |22 | 22 0 0 (12| 12

130 | 12 9| 0 0 0 0 |22 | 17 0 0|12 9
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Tabelle 3 Ergebnisse der Deanonymisierbarkeits-Abschitzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-
verteilung fir acht verschiedene PopulationsgréRen (N) im Vergleich zu der realen Zellenbesetzung

Verteilung N . G@ @'D @ OR
EZ DA | EZ|DA | EZ| DA |EZ| DA
b0 .50 10 | 12 | 100 2| 20 8 |80 | 20 100
20 (12| 60 6|30 | 14 (70 | 20 | 100
.60 .30 .20 30 (12| 40 8127 |12 |40 |20 | 67
40 (12 | 30 8(20 |10 |40 |20 | BO
40 .30 .20 .10 50 |12 | 24 8| 16 8 |16 |20 | 40
60 | 12 | 20 8| 13 6 |10 |20 | 33
100 |12 | 12 4| 4 2 2 (20| 20
130 | 12 9 4| 3 2, 2 |20 16

Becbachtet
giinstig ungiinstig
EZ| DA | EZ | DA

6| 60 | 10 |100
2|10 | 16 | 80
1 3 16 53
0 0|14 | 35
0 [¢] 13 26
0 0|14 | 23
o} 0|14 | 14
0 0 12 9

Tabelle 4 Ergebnisse der Deanonymisierbarkeit-Abschéatzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-
verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

® FG:Freiheitsgrade
& RT: Randverteilung - trunc

O RR: Randverteilung-round
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@ BU: beobachtet-ungiinstig
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Abh.5 Vergleich mit den realen Verteilungen

Tabelle 5 Ergebnisse der Deanonymisierbarkeits-Abschétzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-
verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

_ Beobachtet
Pii Verteilung N GQ (R-T @ @ giinstig ungiinstig
EZ DA | EZ|DA | EZ|DA | EZ| DA EZ |DA | EZ | DA
Pg. 80 .20 10 | 12 | 100 2| 2 5|50 | 16 | 100 5|50 | 10 |100
! 20 |12 | 60 4| 20 8|40 | 16 | 80 210 | 12 | 60
Ps. .60 .30 .20 30 |12 | 40 5| 17 10| 33 | 16 53 2 7| 12 | 40
! 40 |12 | 30 6| 15 8| 20 | 16 40 1 3| 15 38
Pa. 40 30 20 .10 50 12 | 249 5| 10 9|18 | 16 32 1 2| 14| 28
! 60 (12| 20| 6/ 10| 9|15 | 16| 27 | 0| 0| 14| 23
100 |12 | 12 6 6 5 5 | 16 16 0] 0] 13 13
130 | 12 9 4 3 4 3| 16 12 0 0| 13 10
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Tabelle 6 Ergebnisse der Deanonymisierbarkeits-Abschétzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-

verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

Verteilung
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80 30 .10 —

10

30
40
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60
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130

P Beobachtet

@ kRTD R,R @ giinstig ungiinstig
EZ|DA | EZ|DA | EZ DA | EZ| DA EZ|DA | EZ |DA
8 | 80 2 ‘ 20 4 |40 | 10 | 100 3| 30 71|70
8 40 2| 10 6 | 30 10 80 3 156 7 35
8 27 4 ‘ 13, 7|23 10 33 0 0 9 30
8 | 20 4 | 10 3 8 |10 25 1 3| 11| 28
8|16 | 4 ‘ 8| 5|10 |10 20 1/ 2| 9| 18
8 | 13 3 5 5/ 8 | 10| 17 1 2 7| 12
8 8 3 3 5 5 10| 10 0 0 9 ]
8 6 3 J 2 3 ‘ 2 10 8 0 0 8 6

Tabelle 7 Ergebnisse der Deanonymisierbarkeits-Abschétzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-

verteilung fiir acht verschiedene PopulationsgroBen (N) im Vergleich zu der realen Zellenbesetzung
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Beobachtet
glinstig ungiinstig
EZ |DA | EZ |DA

1110 7| 70
0 0 6| 30
0 0 71| 23
0 0 7| 18
0 0 6| 12
0 0 6| 10
0 0 6 6
0 0 6 5

Tabelle 8 Ergebnisse der Deanonymisierbarkeits-Abschatzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-

verteilung fiir acht verschiedene PopulationsgréBen (N) im Vergleich zu der realen Zellenbesetzung

’ N - ] Beobachtet

Pii Verteilung N G@ \RT @ K/OE giinstig ungiinstig
EZ|DA | EZ|DA | EZTDA | EZ]DA EZ| DA | EZ | DA

PG] 10 — 10 4 | 40 2 ‘ 20 3 | 30 6 | 60 1110 4 | 40
20 4 | 20 3|15 4 | 20 6 | 30 0 0 5| 25

st 60 30 .10 30 4 | 13 2 7 2 7 6 | 20 o] 0 6| 20
40 | 4 | 10 2 5 2 5 6 | 16 0 0 4 | 10

pAi 60 30 .10 — 50 ) 8 2 4 1 2 6 | 12 4] 0 4 8
60 4 7 2 3 1 2 é | 10 0 o 4 7

100 | 4 4 1 1 1 1 6 6 0 0 4 4

130 | 4 3 1 1 1 1 6 5 0 0| 4 3

Tabelle 9 Ergebnisse der Deanonymisierbarkeits-Abschitzungen nach den vier DAV unter gegebener Wahrscheinlichkeits-

verteilung fiir acht verschiedene PopulationsgroBen (N) im Vergleich zu der realen Zellenbesetzung

I

Beobachtet
, - - o~

Pi] Verteilung N @ (RT @ @Fb giinstig ungiinstig
EZ[DA | EZ|[DA | EZ[DA |EZ[DA | EZ|DA | EZ|DA
Pe, | 10 — w0wlolo !l ool o ol 1 w0 olo!l olo
20|00 0‘ ol o o 1‘ 5 olo | oo
Pg, | 10 — — 30/o0l0| 0o oo o |1 3 o| o ‘ ol o
! |0l o o‘ 0 0‘ o | 1 ‘3 olo o o
Pa, | 10 — — -— g0 0|0 | 0l0| 0l0 |1 2 0 o‘ 00
! 60| 0| o0 o‘ o | olo 1‘ 2 olo]| olo
10|00 ol ol oo |1 1 olo | o o
130/ 0/ 0| 0/ 0| 0|0 |1 1 ol o ’ o|o
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Ebenso wie DAV (FG) zeigt der ORWE LL-Koeffizient ein
weitgehend ,,natiirliches Verhalten”.

Die iiberhShte Abschitzung der Deanonymisierbarkeit
durch den ORWELL-Koeffizienten 1dBt sich unter Einbe-
ziehung der Ergebnisse aus Tabelle 9 und dem oben ange-
sprocpenen Grundproblem auf das in dieser Abhandlung
gewdhlte Kriterium der Deanonymisierbarkeit {die Be-
stimmung der Anzahl an einfach besetzten Zellen) zuriick-
fiithren. In Wirklichkeit muB iiber die Beriicksichtigung der
einfach besetzten Zellen hinaus, die in der Tat eine eindeu-
tige Deanonymisierung moglich machen, auch der Tatsache
Rechnung getragen werden, daB bei der zufélligen Auswahl
von einer Person aus den N Personen die Erfolgswahrschein-
lichkeit einer zutreffenden Auswahl 1/N betragt.

Diese Tatsache wurde bei der Konstruktion des ORWELL-
Koeffizienten durch die Bedingung a) beriicksichtigt. Somit
erfiillt der ORWELL-Koeffizient als einziges der vorgestell-
ten DAV das Kriterium der ,,Verankerung”.

Insgesamt 138t sich somit feststellen, daR das Abschétzungs-
verfahren nach dem ORWELL-Koeffizienten das zur Zeit
beste Ergebnis auf die eingangs aufgeworfene Frage liefert.
Zum SchluB sei noch einmal darauf hingewiesen, daR es
hierbei um die Abschatzung von Datenerhebungen im vor-
hinein geht und nicht um die Abschétzung der Deanonymi-
sierbarkeit von schon erhobenen Datenbestanden. Es wird
hier davon ausgegangen, daR die geplante Erfassung an
soziodemographischen Daten in der speziellen ausgewihiten
Zusammenstellung bis dahin noch nicht vorliegt oder aus
irgendwelchen Griinden nicht zugénglich ist.

Bei schon erhobenen Datenbestinden stellt sich das Pro-
blem der Bestimmung der Anzahl an einfach besetzten
Zellen in weitgehend trivialer Weise durch Auszihlen! Sollte
das Auszdhlen aus irgendwelchen Griinden jedoch nicht
mdglich sein, so ist auch in diesem Falle die Abschéitzung
der Deanonymisierbarkeit unter zu Hilfenahme des OR-
WE LL-Koeffizienten angezeigt.

Der Vorteil des ORWELL-Koeffizienten liegt also primér
darin, bei der Planung und Ausgestaltung von Erhebungshé-
gen dem Datenerheber — unter einer vorgegebenen De-
anonymisierungsrate — eine Richtlinie fiir die Bestimmung
der Anzahl an Auspragungsstufen der einzelnen soziodemo-
graphischen Fragen an die Hand zu geben.

Anwendung des ORWEL L-Koeffizienten

In der Planungsphase einer gréBeren Datenerhebung werden
zundchst einmal die in Frage kommenden soziodemographi-
schen Fragen zusammengestellt und die jeweiligen Auspré-
gungsstufen festgelegt.

Sodann werden die dazugehdrigen relativen Haufigkeiten
aus den bekannten Statistiken entnommen und fiir jede der
soziodemographischen Fragen unter der gegebenen Vertei-
lung nach Formel 15 die im Mittel real genutzten Auspra-
gungsstufen errechnet. Falls keine relativen Haufigkeiten fiir
die eine oder andere soziodemographische Frage zuganglich
und keine plausiblen Annahmen méglich sind, so sollte man
die Gleichverteilung als die konservative Schatzung den Be-
rechnungen zu Grunde legen.

Danach erhadlt man iiber Formel 17 (,,ORWELL-Koeffi-
zient”) und Formel 3 den prozentualen Anteil an deanony-
misierbare Personen.

Wenn dieser Prozentsatz zu hoch ausfallen sollte, so verklei-
nert man die Anzahl der Ausprédgungsstufen und berechnet
unter Beachtung der veranderten relativen Haufigkeiten den
ORWELL-Koeffizienten erneut. (Das Problem kann aber
auch ebenso iiber die Erhdhung der Anzahl an erfalRten Per-
sonen gelost werden.)

Dies Vorgehen wiederholt man solange, bis die erwiinschte
Deanonymisierungs-Rate unterschritten wurde.

Die zu fordernde ,,ausreichende“ Anonymisierung von Datensiitzen

Hans Hammerbacher, Wiesbaden

Ging der vorhergehende Beitrag von der Prémisse aus, daR jedem das
Zusatzwissen zur Individualisierung anonymisierter Daten zur Verfii-
gung steht und er daran auch ein absolutes Interesse hat, geht dieser
Beitrag von dem Umstand aus, daB ,,personenbezogen”’ und ,anony-
misiert”’ einander nicht ausschlieen, sondern ohne deutliche objek-
tive Grenze ineinander iibergehen. Die Grenze soll nach Ansicht des
Verfassers durch das dem Betroffenen schidliche Interesse an den
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Daten bestimmt werden; die Anonymisierung soll diesem schadli-
chen Interesse gezielt vorbeugen.

Im Gegensatz zum ersten Beitrag wird hier verlangt, daR nicht die
Datei pauschal zu bewerten, sondern daB jeder einzelne zu einer Per-
son gespeicherte Datensatz zu priifen ist.
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